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INTRODUCCION

La oficina de control interno, de conformidad con las facultades sefaladas en el
articulo 267 de la Constitucién politica, en la Ley 87 de 1993 y sus decretos
reglamentarios y modificatorios, en cumplimiento de sus roles de evaluacion,
seguimiento, asesoria y acompafiamiento, realizé la "EVALUACIONY SEGUIMIENTO
AL CUMPLIMIENTO DE LAS NORMAS DE DERECHO DE AUTOR SOBRE SOFTWARE -
en la E.S.E Hospital Santa Cruz del municipio de Urumita, La Guajira, tomando como
base lo ordenado por la circular N° 04 de 2006," Mediante la cual se solicita a los
Representantes legales y jefes de las oficinas de Control Interno de las entidades u
organismos publicos del orden nacional y territorial, la informacién relacionada con
la "verificacion, recomendaciones y resultados sobre el cumplimiento de las normas
en materia de derecho de autor sobre Software" del consejo Asesor del Gobierno
Nacional, en materia de Control Interno y las Directivas Presidenciales nimeros 1 Y
2 de 1999 y 2002, respectivamente.

Este informe tiene como propdsito verificar el cumplimiento de las disposiciones
legales en torno a los derechos de autor y proporcionar recomendaciones gue
contribuyan a fortalecer las practicas de control y gestién de los recursos
tecnoldgicos. De igual manera, se busca promover la cultura de respeto por los
derechos de propiedad intelectual y asegurar que todas las operaciones realizadas
en el Hospital de la Vega se alineen con los principios de legalidad, transparencia vy
eficiencia.

En cumplimiento de las disposiciones legales relacionadas con la proteccién del
derecho de autor y el uso legal de software en las entidades pUblicas, la Oficina de
Control Interno realizo la verificacion del estado actual del parque tecnoldgico
institucional y del licenciamiento de los programas instalados en los equipos de
cémputo de la entidad. Esta revisién se desarrolla en el marco de la responsabilidad
institucional de garantizar el respeto por la normativa vigente en materia de
propiedad intelectual, asi como de prevenir riesgos legales, disciplinarios
administrativos derivados del uso indebido de software.,
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OBJETIVO

Verificar la adecuada gestibn y administracion de los equipos de cdmputo
institucionales, asi como del software instalado en los mismos, mediante la revisién
del inventario tecnologico, las licencias de software adquiridas y los controles
implementados por el Area de Sistemas, con el fin de determinar el cumplimiento
de la normativa vigente, la correcta utilizacidn de los recursos tecnoldgicos y la
existencia de mecanismos de control que garanticen su uso legal, eficiente y sSeguro
en la E.S.E. Hospital Santa cruz del Municipio de Urumita, La Guajira..

ALCANCE

La presente verificacion tiene como propdsito realizar el andlisis y la revisién de la
informacidn suministrada por el Area de Sistemas, relacionada con el inventario de
los equipos de computo institucionales, el software instalado en dichos equipos, las
licencias adquiridas por la entidad y los controles implementados para su
administracion, uso y seguimiento. Esta revision busca determinar el nivel de
cumplimiento de los procedimientos establecidos para la gestién de fos recursos
tecnoldgicos, asi como verificar la coherencia entre los registros de inventario, las
herramientas de software utilizadas v las licencias que respaldan su uso.

El periodo objeto de evaluacidn corresponde a la vigencia 2025 e incluye las
dependencias administrativas y asistenciales que hacen uso de equipos tecnoldgicos
institucionales. En este sentido, la verificacién contempla la revisién documental de
los registros disponibles, la validacién de la informacidn reportada por el Area de
Sistemas y el andlisis de los mecanismos de control implementados para la
administracion de los activos tecnoldgicos, con el fin de identificar posibles
inconsistencias, riesgos asociados al uso de software sin licenciamiento o debilidades
en los procesos de control y gestidn de dichos recursos.

METODOLOGIA

Para el desarrollo de la auditoria se aplicaron las siguientes actividades:
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« Revisién documental: andlisis de la informacién suministrada por el Area
de Sistemas, incluyendo inventarios de equipos de cémputo, reportes de
software instalado y registros de licencias adquiridas.

- Analisis de informacién: verificacidn de la coherencia entre los equipos
registrados en el inventario institucional, el software instalado en los mismos
y las licencias disponibles.

- Validacion de controles: revision de los procedimientos y mecanismos
implementados por el Area de Sistemas para la administracion, control y
seguimiento de los activos tecnoldgicos.

- Identificacion de riesgos e inconsistencias: evaluacién de posibles
situaciones relacionadas con el uso de software sin licenciamiento,
desactualizacién del inventario o debilidades en los controles administrativos
y tecnolégicos.

MARCO LEGAL

La presente verificacion se desarrolld teniendo en cuenta la normativa vigente
aplicable a la gestién de los recursos tecnoldgicos, la administracién de bienes
publicos y el uso legal de software en las entidades del sector publico, entre las
cuales se destacan las siguientes disposiciones:

e Constitucion Politica de Colombia, articulo 61, que establece la proteccién a
la propiedad intelectual.

» ley 23 de 1982, sobre derechos de autor.

¢ Ley 44 de 1993, por la cual se modifica y adiciona ia Ley 23 de 1982.

o Decision Andina 351 de 1993 Régimen Comun sobre Derecho de Autor
Derechos Conexos.

o ley 603 de 2000, que establece la obligacidn de las sociedades de verificar el
cumplimiento de normas sobre propiedad intelectual.

e Decreto 1083 de 2015 y demas normas relacionadas con el Sistema de
Control Interno en las entidades pdblicas.

e Directrices emitidas por la Direccién Naciona!l de Derecho de Autor en materia
de verificacién del uso iegal de software.
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RESULTADOS DE LA ACTIVIDAD DE EVALUACION Y SEGUIMIENTO AL
CUMPLIMIENTO DE LAS NORMAS DE DERECHOS DE AUTOR SOBRE
SOFTWARE.

En cumplimiento de las Directivas Presidenciales y de las circulares expedidas por el
Departamento Administrativo de la Funcién Plblica y el Consejo Asesor del Gobierno
Nacional en materia de Control Interno, la Oficina de Control Interno realizé la
evaluacion y seguimiento al cumplimiento de fas normas relacionadas con el respeto
a los derechos de autor sobre software en la E.S.E. Hospital Santa Cruz del municipio
de Urumita, La Guajira.

Como resultado de la verificacion efectuada a la informacidn suministrada por el
Area de Sistemas, asi como del analisis del inventario tecnolégico institucional, el
licenciamiento del software instalado en los equipos de cdmputo y los mecanismos
de control implementados por la entidad, se obtuvieron los siguientes resultados:

<Con cuantos equipos cuenta la entidad?

En cumplimiento de las disposiciones relacionadas con la proteccién del derecho de
autor y el uso legal de software en las entidades pUblicas, la Oficina de Control
Interno realizé verificacién de la informacién suministrada por el Area de Sistemas
respecto al inventario tecnoldgico vy el licenciamiento del software institucional.

De acuerdo con la informacidn suministrad por el drea de sistema de manera fisica
y segun inventario actualizado, para la vigencia 2025, la E.S.E. Hospital Santa cruz
del Municipio de Urumita, La Guajira cuenta con un total 27 equipos de computo,
los cuales estan distribuidos de [a siguiente manera:

EQUIPOS LICENCIADOS

AREA SI NO TOTAL
Administrativa 3 18 21
Consulta externa 0 4 4
Urgencias 0 2 2
Total 3 24 27
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¢El software instalado en estos equipos se encuentra debidamente
licenciados?

A continuacién, se informa la licencia de los softwares que maneja la E.S.E Hospital
Santa Cruz de Urumita para el desarrollo de sus actividades, informacion
suministrada por el area de sistema, mediante correo electrdnico, quien manifiesta
que, El Sistema de informacién financiero, administrativo y asistencial conté con
contrato vigente para afio evaluado, adicional a ello, se tiene que es totalmente
licenciado con la empresa R-FAST

Aunado a ello, refiere que: "Con Respecto a la licencia de Microsoft Office, la entidad
cuanta con 3 licencias Microsoft Office 365, el resto de equipos de cOmputo utilizan
un software de Apache OpenOffice que su licencia es totalmente gratuita.”

En conclusidn, se tiene que, de acuerdo con la certificacién emitida por el Area de
Sistemas, la entidad cuenta con el nimero de equipos de cdmputo registrados en &l

inventario tecnoldgico institucional,

los cuales se encuentran asignados a las

diferentes dependencias administrativas y asistenciales para el desarrollo de las
funciones propias del servicio.

¢Qué mecanismo de control se ha implementado para evitar que los
usuarios instalen programas o aplicatives que no cuentan con licencia
respectiva?

La entidad ha implementado controles administrativos y técnicos, entre los cuales

se destacan:

e Restriccion de permisos de administrador en los equipos asignados a los
funcionarios. ]

e Instalacion de software Unicamente a través del Area de Sistemas.

e Configuracion de politicas de seguridad que limitan la descarga e instalacion
de programas no autorizados.

s Seguimiento periddico y revision del inventario de software instalado en los
equipos.

e Estos mecanismos buscan prevenir [a instalacion de programas sin licencia'y
mitigar riesgos legales y de seguridad informatica.
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éCual es el destino final que se le da al software dado de baja en la
entidad?

El software que deja de utilizarse, bien sea por actualizacién tecnolégica o cambio
de version, es desinstalado de los equipos correspondientes y se procede conforme
a los lineamientos técnicos y contractuales aplicables, garantizando que no continte
en uso sin soporte o vigencia legal. En los casos que aplique, se realiza la baja dentro
del inventario tecnoldgico institucional.

OBSERVACIONES

o La entidad cuenta con control centralizado del manejo de software a través
del Area de Sistemas.

= No obstante, se recomienda fortalecer la documentacion formal del inventario
detallado de licencias (tipo, nimero, vigencia y soporte contractual).

e Es importante mantener actualizada la matriz de control de activos
tecnoldgicos, incluyendo fechas de vencimiento de licencias.

e Se sugiere formalizar mediante acto administrativo o politica interna los
lineamientos sobre uso legal de software.

CONCLUSIONES

e La E.S.E. Hospital Santa Cruz de Urumita cumple con las disposiciones en
materia de proteccidn del derecho de autor respecto al uso de software
institucional.

e Se evidencian mecanismos de control razonables para prevenir la instalacion
de software no autorizado.

« No se identificaron hallazgos que indiguen uso indebido de programas sin
licencia, conforme a la informacion suministrada.

« Existen oportunidades de fortalecimiento en la documentacién y trazabilidad
del inventario de licencias.
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RECOMENDACIONES

o Implementar una politica formal de gestién de activos de software
debidamente aprobada por la Alta Direccién.

e Mantener un inventario digital actualizado con soporte documental de cada
licencia adquirida.

» Programar auditorias internas periddicas al parque tecnoldgico para verificar
cumplimiento continuo.

 Sensibilizar a los funcionarios sobre las implicaciones legales y disciplinarias
del uso de software no autorizado.

e Establecer controles automaticos adicionales que generen alertas ante
intentos de instalacion no permitida.
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